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АННОТАЦИЯ 

В статье представлена интеллектуальная система радио мони-
торинга и противодействия БПЛА на базе программно-определяе-
мого радио (ПОР). Система выполняет непрерывное сканирование 
радиодиапазона, классификацию сигналов с помощью СНС и при 
обнаружении управления или телеметрии БПЛА автоматически 
активирует модуль многочастотного подавления. Эксперименты 
показали точность классификации 97.82% и высокую эффектив-
ность селективного подавления. 

Ключевые слова: радио мониторинг, классификация, БПЛА, 
ПОР, подавление радиосигналов. 

Введение 

Беспилотные летательные аппараты (БПЛА) находят широкое 
применение в гражданских и военных сферах, включая мониторинг, 
картографирование, сельское хозяйство и поисково-спасательные опе-
рации. Вместе с тем их несанкционированное использование создает 
серьезные риски для безопасности и конфиденциальности, что требует 
развития систем автоматического обнаружения и противодействия. 
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Одним из наиболее перспективных решений являются программно-
определяемые радиосистемы (ПОР) [1], обеспечивающие гибкую 
настройку приёма и обработки сигналов в широком диапазоне частот. 

 
Существующие решения 
 
Существует множество подходов к обнаружению и классифика-

ции радиосигналов, используемых БПЛА. В частности, в работах [2, 
3] рассматриваются методы пассивного и активного радио мониторин-
га, реализуемые с помощью ПОР. Основными методами обнаружения 
являются анализ радиочастотной активности, идентификация по 
спектральным характеристикам сигналов. Такие подходы позволяют 
оперативно выявлять присутствие БПЛА в контролируемой зоне и 
оценивать характеристики канала управления.  

Для классификации всё большую актуальность приобретают 
подходы на основе методов машинного обучения [4], [5] включая 
сверточные нейронные сети (СНС) и анализ спектрограмм [6]. Такие 
методы обеспечивают более высокую точность идентификации и ус-
тойчивость к помехам. 

Для подавления сигналов используют классические методы, та-
кие как широкополосное и узкополосное глушение [7]. Первое эффек-
тивно для разрыва канала управления БПЛА, но энергоемкое; второе 
позволяет избирательно подавлять отдельные частоты и меньше влия-
ет на легитимные сервисы, однако требует точного знания централь-
ной частоты цели. Современные подходы, включающие протокольно-
ориентированное подавление сигналов, при котором вмешательство 
синхронизируется с характерными пакетами или каналами передачи 
данных, что повышает эффективность и снижает нагрузку на систему. 

 
Предлагаемый метод 
 
В данной работе описывается разработанный алгоритм обнару-

жения, метод классификации и подавления сигналов БПЛА, выпол-
ненные на базе HackRF One [8] и Raspberry Pi 4 [9]. 
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A. Обнаружение радиосигналов  
 
В качестве метода обнаружения сигналов в разработанной сис-

теме используется метод обнаружения энергии [10]. Этот подход яв-
ляется простым, но эффективным и обеспечивает низкую вычисли-
тельную сложность при работе в реальном времени. Детектор энергии 
анализирует поток данных, поступающих с радиоприемника HackRF 
One, сравнивая измеренную мощность сигнала с установленным поро-
гом, определяемым уровнем шума в полосе пропускания. Метод не 
требует детальной информации о структуре сигнала – достаточно за-
дать центральную частоту и ширину полосы.  

 

 
 

Рисунок 1. Блок-схема системы обнаружения радиосигналов. 
 

 
Для реализации метода обнаружения энергии была разработана 

блок-схема (Рис. 1) в среде GNU Radio [11], обеспечивающая прием и 
анализ радиосигналов в реальном времени. Система осуществляет 
последовательное сканирование радиочастотного диапазона от 1 МГц 
до 6 ГГц с полосой пропускания 20 МГц. 

Основным элементом системы является приемный модуль, взаи-
модействующий с устройством HackRF One и обеспечивающий на-
стройку параметров приёма, таких как частота и полоса пропускания. 
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Полученный сигнал проходит преобразование Фурье с оконной функ-
цией для снижения искажений, после чего вычисляется мощность, что 
позволяет определить наличие активности в выбранном диапазоне. 

Для реализации алгоритма обнаружения был создан пользова-
тельский блок Energy_Detector_ff, интегрированный в среду GNU 
Radio. Он использует частоту дискретизации и вероятность ложной 
тревоги для адаптации чувствительности детектора. Алгоритм вычис-
ляет статистические параметры входного сигнала и формирует дина-
мический порог обнаружения: если энергия превышает порог, то сиг-
нал считается обнаруженным, в противном случае фиксируется от-
сутствие активности. Такой подход обеспечивает надежное выделение 
активных радиосигналов перед этапом классификации. 

 
Б. Классификация радиосигналов 
 
После обнаружения активного радиосигнала выполняется этап 

его классификации, основанный на анализе спектрограмм [12], полу-
ченных методом кратковременного преобразования Фурье (STFT) 
[13]. Такой подход позволяет представить сигнал во временно-частот-
ной области и выделить его характерные признаки. Каждая спектро-
грамма имеет фиксированную длительность 0,25 с и используется в 
качестве входных данных для модели глубокого обучения. 

Для обучения и тестирования алгоритмов была сформирована 
база данных, включающая 13 000 спектрограмм, относящихся к семи 
категориям. В набор входят сигналы управления и телеметрии БПЛА 
(DJI Mavic 3 [14], SIYI FT24 [15], Taranis X9D Plus [16], Holybro [17]), 
радиопомехи, а также сигналы мобильных сетей LTE, 3G и eSIM. Да-
тасет разделён на обучающую, валидационную и тестовую выборки в 
пропорции 70:20:10. 

Для классификации применялись современные архитектуры 
сверточных нейронных сетей ResNet-18 [18], EfficientNet-B0 [19] и 
MobileNetV3-Small [20]. Обучение моделей проводилось на GPU-сис-
теме (GeForce RTX 3060) с использованием оптимизатора Adam [21] и 
функции потерь кросс-энтропии. Каждая модель обучалась в течение 
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10 эпох при размере батча 5, что обеспечило стабильную сходимость 
и минимизацию переобучения. Сравнительный анализ показал (Табл. 1), 
ResNet18 обеспечивает оптимальное сочетание точности и эффектив-
ности: F1-score составляет 0.977, точность – 97.82%. 

Таблица 1.  
 

Результаты сравнительного анализа моделей классификации 
     

Модель F1 score macro 
avg Точность % Recall macro 

avg 
Resnet18 0.977 97.82 0.979 

EfficientNet-B0 0.992 99.25 0.991 
MobileNetV3-Small 0.951 95.48 0.945 

 
В. Глушение радиосигналов 
 
Заключительным этапом разработанной системы является энер-

гоэффективное подавление радиосигналов, выявленных как управ-
ляющие или каналы телеметрии БПЛА. Цель этого этапа воздействие 
на целевые радиоканалы БПЛА с минимальным влиянием на легитим-
ные коммуникационные сервисы. Особую сложность представляет 
широкое применение в современных пультах управления технологии 
FHSS (frequency‑hopping spread spectrum) [22]: частотные «прыжки» и 
быстрая перестройка несущей частоты требуют адаптивных и широ-
кополосных методов противодействия, способных отслеживать дина-
мику спектра и оперативно формировать помеху с согласованными ха-
рактеристиками. 

В среде GNU Radio были разработаны и экспериментально про-
верены различные методы подавления радиосигналов, охватывающие 
как базовые, так и протокольно-ориентированные подходы: широко-
полосный шум (Barrage), тональные и многотональные помехи (Tone 
и Multi-tone), сканирующее глушение (Sweep), Multi-tone Sweep, про-
токольно-скнируюшие, а также предложенный в данной работе усо-
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вершенствованный метод Multi-tone OFDM Sweep. Все методы функ-
ционируют в диапазоне частот от 1 МГц до 6 ГГц при полосе пропус-
кания до 20 МГц. 

Метод Multi-tone OFDM Sweep, объединяющий многотональную 
генерацию, согласование с OFDM-структурой [23] и динамическое 
частотное сканирование. На основе анализа спектра выделяются пара-
метры целевого сигнала, после чего формируется набор OFDM-тонов, 
разнесённых по частоте с заданным шагом для усиления интермоду-
ляционных эффектов [24]. Далее формируемая помеха последователь-
но перестраивается по диапазону, что повышает вероятность попада-
ния в короткие частотные прыжки FHSS-систем. 

 
Результаты 

  
A. Экспериментальная установка 

 
Для проведения экспериментов использовалась компактная сис-

тема на базе Raspberry Pi 4, HackRF One, усилителя сигнала, антенн 
типа Yagi и коммутатора антенн. Raspberry Pi 4 Model B (Cortex-A72, 
1.5 ГГц, 8 ГБ RAM) управляла SDR-устройством, запускала блок-схе-
мы GNU Radio и записывала данные. Для тестирования был собран 
дрон с системой связи, включающей пульт управления SIYI FT24 и 
приёмник SIYI mini [15]. 

 
Б. Результаты экскрементов  
 
Проведены эксперименты по обнаружению, классификации и 

глушению радиосигналов FPV-дронa. Обнаружение сигналов на дис-
танциях до 80 м подтвердило работоспособность системы. Для клас-
сификации спектрограмм тестировались все вышеперечисленные мо-
дели на Raspberry Pi 4; лучшим сочетанием времени обработки и ис-
пользования памяти показала ResNet18, результаты показаны в Табл. 2. 
Во время реального тестирования в лаборатории наблюдалась кор-
ректная классификация сигналов со средней точностью 96,25%. 
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Таблица 2.  
 

Результаты моделей классификации на Raspberry Pi 4 
 

Модель Время обработки  
1 изображения  

Использования  
памяти 

Resnet18 0.296 627.34 
EfficientNet-B0 0.394 523.018 

MobileNetV3-Small 0.316 476.75 
 

Были проведены лабораторные и полевые испытания методов 
глушения. В лабораторных условиях дрон находился на расстоянии 15 
м от пульта управления и 2 м от системы глушения. В полевых экспе-
риментах расстояние между глушителем и пультом составляло около 
1 км, а до дрона – 20–30 м. Были зафиксированы и проанализированы 
значения RSSI [25], SNR [26] и потребление энергии для каждого ме-
тода глушения; измерения проводились с интервалом 10 минут, ре-
зультаты приведены в Табл. 3. 

Таблица 3. 
 

Значения RSSI, SNR и потребление энергии в полевых  
и лабораторных условиях 

 

Метод 
Значение RSSI Значение SNR Потребле-

ние энергии Лаборато-
рия Поле Лаборато-

рия Поле 

Barrage 25 70 -29 48 0.8 
Tone 75 97 55 82 0.005 
Multi-Tone 14 73 -34 51 0.09 
Sweep 20 75 -12 61 0.07 
Multi-Tone 
Sweep 10 65 -43 41 0.12 

OFDM Sweep 8 70 -40 45 0.06 
Multi-tone 
OFDM Sweep 3 50 -41 31 0.07 
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Анализ результатов показал, что при применении метода 
Multi‑tone OFDM Sweep в полевых условиях достигается наименьшее 
значение RSSI и наибольшее значение SNR. Поскольку эффектив-
ность глушения повышается при увеличении SNR и снижении RSSI, 
данный метод демонстрирует наибольшую эффективность. При этом 
он также характеризуется относительно низким потреблением энер-
гии, что делает его оптимальным выбором среди протестированных 
методов. 

 
Заключение 
 
Результаты работы подтверждают, что предложенные методы 

обеспечивают эффективное и контролируемое воздействие на управ-
ляющие каналы беспилотных систем при соблюдении энергетических 
и вычислительных ограничений. Архитектура ResNet18 показала наи-
лучшие характеристики при классификации спектрограмм в реальном 
времени, что определяет ее как наиболее целесообразное решение для 
практического применения в составе встроенных систем мониторинга 
и противодействия. 
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ABSTRACT 
 

The paper presents an intelligent UAV radio monitoring and countermeasure 
system based on software-defined radio (SDR). The system performs continuous 
spectrum scanning, signal classification using a convolutional neural network (CNN), 
and automatically activates a multiband jamming module upon detection of UAV 
control or telemetry signals. Experimental results demonstrated a classification 
accuracy of 97.82% and high efficiency of selective jamming. 
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